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IT-Sicherheit

» Neues IT-Sicherheitsgesetz ist am 25. Juli 2015 in
Kraft getreten.

Schaffung von Mindeststandards und Einflihrung
von Meldepflichten bei Cyber-Attacken fur
Unternehmen, die sogenannte ,Kritische
Infrastrukturen betreiben.

Erweiterung des Pflichtenkatalogs im Bereich der
IT-Sicherheit fur Unternehmen die kommerzielle
Websites betreiben. «
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Zusammenfassung

Angesichts der wachsenden Bedrohung durch Cyber-
attacken hat der Deutsche Bundestag ein Gesetz zur
Erhéhung der Sicherheit informationstechnischer Sys-
teme, das sogenannte IT-Sicherheitsgesetz, erlassen,
welches am 25. Juli 2015 in Kraft getreten ist'. Im Zent-
rum der Diskussion des Gesetzentwurfes standen Pflich-
ten fiir Unternehmen, die sogenannte , Kritische Infra-
strukturen” betreiben. Allerdings verscharft das IT-Si-
cherheitsgesetz auch die Pflichten fur samtliche Anbie-
ter kommerzieller Websites.

Betreiber von Kernkraftwerken und Telekommunika-
tionsanbieter miissen bereits mit Inkrafttreten des IT-
Sicherheitsgesetzes Cyber-Atacken melden. Beispiels-
weise missen Telekommunikationsunternehmen Kun-
den dariber informieren, wenn von ihren datenverar-
beitenden Systemen Verletzungen der IT-Sicherheit
ausgehen. Betroffene sind auf Moglichkeiten hinzuwei-
sen, wie diese Probleme behoben werden kénnen. Fir
Betreiber sonstiger ,Kritischer Infrastrukturen” gelten
entsprechende Pflichten erst nach Inkrafttreten einer
noch zu erlassenden Rechtsverordnung, die das Bun-
desministerium des Innern derzeit vorbereitet. Die be-
troffenen Unternehmen aus diesen Bereichen haben
daher noch die Gelegenheit sich auf die Anderungen
einzustellen und die Umstellung ihrer IT-Prozesse zu
Uberprifen.

Bereits jetzt bringt das IT-Sicherheitsgesetz Anderungen
mit sich, die fiir nahezu jeden Betreiber einer kommer-
ziellen Website, wie zum Beispiel Online-Shops oder
Websites mit Benutzerkonten relevant sind. Es gelten ab
sofort erhohte Anforderungen zum Schutz von Kunden-
daten sowie der eigenen IT-Systeme. Diensteanbieter
sind verpflichtet, technische und organisatorische MalR-
nahmen zum Schutz vor unerlaubten Zugriffen auf die
personenbezogenen Daten und vor Stérungen zu tref-
fen. Dadurch sollen die Verbreitung von Schadsoftware
Uber das Internet eingeddmmt sowie Angriffe und Sto-
rungen durch Inhalte von Dritten verhindert werden.
Diensteanbieter sollten daher den Stand der Technik
ihrer Dienste aktualisieren. Die getroffenen MaRnah-
men sollten dokumentiert und Vertragspartner zu ent-
sprechenden Schutzmalnahmen vertraglich verpflichtet
werden.

I. Erweiterung der Pflichten fiir Betreiber
»Kritischer Infrastrukturen”

Unternehmen aus systemkritischen Bereichen sind nun
verpflichtet, ein Mindestniveau an IT-Sicherheit einzu-
halten und Cyber-Atacken zu melden. Durch Anderun-
gen des Telekommunikationsgesetztes sowie des Atom-
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gesetzes gelten in diesen Bereichen bereits mit Inkraft-
treten des IT-Sicherheitsgesetzes erhdhte Anforderun-
gen. Fir die Betreiber weiterer sogenannter ,Kritischer
Infrastrukturen” gelten &ahnliche Pflichten erst nach
Erlass einer konkretisierenden Rechtsverordnung.
Relevant wird dies fir Unternehmen aus bestimmten
Sektoren, die fir das Funktionieren des Gemeinwesens
und die Sicherung der Grundbedirfnisse der Bevol-
kerung von hoher Bedeutung sind. Nach der Gesetzes-
begriindung gelten insbesondere Dienstleistungen in
den Branchen Strom-, Erdgas- oder Mineralélversor-
gung, Telekommunikation und Informationstechnik,
Transportdienstleister im Bereich Luft-, Seeschiff- und
Binnenschifffahrt, Schienen- und StraBenverkehr,
medizinische Versorgung, Labore, Arzneimittel und
Impfstoffe, 6ffentliche Wasser- und Abwasserversor-
gung, Erndhrungswirtschaft und Lebensmittelhandel,
Banken, Borsen, Versicherungen, sowie Finanz- und
Zahlungsdienstleister als Kritische Infrastrukturen. Der
Begriff , Kritische Infrastrukturen wird daher voraus-
sichtlich weitgefasst werden.

Die Unternehmen, die Kritische Infrastrukturen betrei-
ben, werden unter anderem dazu verpflichtet, ange-
messene organisatorische und technische Vorkehrun-
gen zu treffen, zu denen auch infrastrukturelle und per-
sonelle MaRnahmen gehoren kdnnen, um die Sicherheit
ihrer IT-Systeme zu verbessern. Erfasst sind auch Mal3-
nahmen zur Auffindung und Behebung von Stérungen.
Konkrete Sicherheitsstandards sollen in der Rechtsver-
ordnung festgelegt werden, kénnen aber auch von den
betroffenen Unternehmen branchenspezifisch selbst
vorgeschlagen werden.

Erhebliche Storungen von IT-Systemen, Komponenten
oder Prozessen, die zu einem Ausfall oder einer Beein-
trachtigung der Funktionsfahigkeit der Kritischen Infra-
strukturen fiihren kénnen, missen zukinftig der Kon-
taktstelle beim Bundesamt fiir Sicherheit in der Informa-
tionstechnologie gemeldet werden. Ist es tatsachlich zu
einer Beeintrachtigung oder einem Ausfall gekommen,
so muss auch der Name des betroffenen Unternehmens
offengelegt werden.

Bei vorsatzlichen oder fahrlassigen VerstoRen gegen die
Vorgaben des IT-Sicherheitsgesetzes drohen den be-
troffenen Unternehmen BuRgelder in Hohe von bis zu
100.000 Euro.

Il. Zusatzliche Pflichten fiir jeden Anbieter
einer kommerziellen Website
Das IT-Sicherheitsgesetz fiihrt zusatzliche Pflichten und

Anforderungen flr Betreiber geschaftsmaRig angebote-
ner Websites durch Anderung des Telemediengesetzes
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ein. Unter den weiten Anwendungsbereich fallen damit
jedenfalls samtliche kommerziellen Websites, Online-
Shops sowie durch Werbung finanzierte Websites.

Verhindert werden sollen unerlaubte Zugriffe auf die
flir Telemedienangebote genutzten technischen Ein-
richtungen (u.a. Websites). Zudem sollen die kommer-
ziellen Websites gegen unbefugten Zugriff auf perso-
nenbezogene Daten und Stérungen, gerade auch soweit
sie durch duBere Angriffe verursacht sind, besser ge-
sichert werden. Die Unternehmen, die kommerzielle
Websites betreiben, haben im Rahmen des ihnen je-
weils technisch Moglichen und wirtschaftlich Zumutba-
ren technische und organisatorische Vorkehrungen zu
treffen, um solche Zugriffe moglichst zu verhindern.
Dabei gilt es auch Angriffe Dritter abzuwenden, auf die
der Diensteanbieter moglicherweise keinen unmittel-
baren technischen Einfluss hat, wie beispielsweise im
Fall kompromittierter Werbebanner als , Einfallstor” fir
Schadsoftware.

VerstolRe gegen diese Verpflichtungen kdnnen mit BuR-
geldern in Hohe von bis zu 50.000 Euro geahndet wer-
den.

Zwar fihrt die Gesetzesdnderung unmittelbar keine
neuen, zusatzlichen Schadensersatzanspriiche ein. Je-
doch ist nicht ausgeschlossen, dass durch die erhéhten
Pflichten und Anforderungen allgemeine zivilrechtliche
Anspriiche von Betroffenen nun einfacher durchgesetzt
werden konnen. Die Gefahren, die durch die Verwen-
dung zum Beispiel unverschllsselter Websites drohen

FRANZ

RECHTSANWALTE

(zum Beispiel durch Phishing oder Infizierung mit
Schadsoftware), konnen im Einzelfall eine Eigentums-
verletzung oder eine Verletzung des allgemeinen Per-
sonlichkeitsrechts darstellen. Fir diese konnte der An-
bieter der kommerziellen Website dann haften, wenn
er es unterlassen hat, die ihm durch die Gesetzesan-
derung obliegenden MalRnahmen zu treffen und er
dadurch moglicherweise Verkehrssicherungspflichten
verletzt. Denkbar erscheint auch, dass die durch das IT-
Sicherheitsgesetz geschaffenen Anforderungen als so-
genanntes ,Schutzgesetz” eingeordnet werden, dessen
Verletzung den Betroffenen ebenfalls den direkten Weg
zu einem allgemeinen, deliktischen Schadensersatzan-
spruch eroffnet.

Unternehmen, die kommerzielle Websites betreiben,
sollten daher die Sicherheit ihrer Websites priifen und
regelmaRig aktualisieren. Als sicher anerkannte Ver-
schlisselungsverfahren sowie sichere und dem jeweili-
gen Schutzbedarf angemessene Authentifizierungs-
verfahren, insbesondere bei Verwendung von perso-
nenbezogenen Daten, sind zu verwenden. Vertrage mit
Dienstleistern und Vertragspartnern, denen der Anbie-
ter beispielsweise Werbeflache auf einer Website zur
Verfligung stellt, sollten liberpriift und bei Bedarf so
gedndert werden, dass entsprechende Verpflichtungen
sowie etwaige Schadenersatzanspriiche an diese Ver-
tragspartner weitergereicht werden kdnnen. Samtliche
MaRnahmen sollten rechtssicher dokumentiert werden,
um etwaigen Vorwirfen mangelhafter Organisation im
Ernstfall effektiv begegnen zu kénnen.

Wir wollen, dass unsere Mandanten auch in rechtlicher Hinsicht mit dem technischen Fortschritt und

den gesetzlichen Anforderungen Schritt halten. Hierzu beraten wir unsere Mandanten in samtlichen
Fragen, die sich ihnen in den Bereichen des IT-Rechts stellen. Wir vertreten in- und auslandische
IT-Unternehmen, Softwareentwickler, aber auch Auftraggeber bei der Vorbereitung und Durchfiihrung
von IT- und EDV-Projekten, beraten IT-Unternehmen bei ihren M&A Projekten und betreuen unsere

Mandanten bis hin zum Streitfall vor Gericht.
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